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KEPUBLIQUE FRANCAISE EXTRAIT DU REGISTRE
DEPARTEMENT DE VAUCLUSE DES DELIBERATIONS
Commune de
PERNES-LES-FONTAINES DU CONSEIL MUNICIPAL

~ o~~~ o~ ~

SEANCE DU 14 DECEMBRE 2023
(Date de convocation : § Décembre 2023)

L’An deux mille vingt-trois et le quatorze

Conseillers Municipaux en exercice : | 29 , N . .
Décembre a dix-huit heures trente minutes, le

Présents : 20 | Conseil Municipal de la Commune de
Absents  excusés ayant donné PERNES-LES-FONTAINES, réguliérement
procuration : 8 | convoqué, s’est réuni au nombre prescrit par
Absents excusés non représentés : /| la loi, dans le lieu habituel des séances, sous
Absente non excusée : 1 | la présidence de Monsieur Didier CARLE,
Votants : 28 | Maire.

Etaient présents : Monsieur Didier CARLE, Monsieur Laurent COMTAT,
Madame Aurélie VERNHES, Monsieur Fulgencio BERNAL, Madame Nadége BOISSIN,
Monsieur Gérome VIAU, Madame Aurélie DEVEZE, Monsieur Guillaume PASCAL,
Monsieur Christian GORLIN, Monsieur Christian SOLLIER Madame Claudine
CHAUVET, Monsieur Eric BOYER, Madame Isabelle DESRUT, Monsieur Franck
RIMBERT, Monsieur Jean-Claude DANY, Madame Magali PEYRONNET, Madame
Nancy GONTIER, Monsieur Pascal BREMOND, Monsieur Robert IGOULEN, Monsieur
Jean-Claude GRAVIERE.

Pouvoirs : Madame Valérie PEYRACHE (procuration & Madame Aurélie
VERNHES), Madame Gis¢le GIRARD (procuration a Madame Aurélie DEVEZE),
Madame Patricia VIVARES (procuration & Madame Claudine CHAUVET), Madame
Marléne LAUGIER (procuration a Monsieur le Maire), Monsieur Antoine BARBIEUX
(procuration 2 Monsieur Guillaume PASCAL), Madame Géraldine PETIT (procuration a
Madame Isabelle DESRUT), Madame Sabrina BOHIGUES (procuration a Monsieur
Robert IGOULEN), Monsieur Patrick MONTY (procuration & Monsieur Fulgencio
BERNAL).

Absente non excusée : Madame Anne CUNTY.

Il a été procédé conformément au Code Général des Collectivités Territoriales, a
1’élection d’un secrétaire pris au sein du Conseil Municipal : Gérome VIAU ayant obtenu
I’unanimité des suffrages, a été désigné pour remplir ces fonctions qu’il a acceptées.

Approbation de la charte d’utilisation des Nouvelles Technologies
d’Information et Communication

Monsieur SOLLIER expose a I’ Assemblée que le développement des technologies
de I’'information et de la communication conduit le personnel et les élus de la ville a utiliser
dans leur travail quotidien I’outil informatique, les réseaux et les services de
communication numérique pour I’exécution de leurs missions. Cette utilisation peut
comporter un certain nombre de risques a la fois technique mais également juridique
pouvant engager la responsabilité de la collectivité et de ses agents.

La charte définit les conditions d’acces et les régles d’utilisation des moyens
informatiques et téléphoniques, et des ressources extérieures via les outils de
communication de la ville. Elle a également pour objet de sensibiliser les utilisateurs aux
risques d’utilisation de ces ressources en termes d’intégrité et de confidentialité des
informations traitées. Ces risques imposent le respect de certaines régles de sécurité et de
bonne conduite. L’imprudence, la négligence ou la malveillance d’un utilisateur peut en
effet avoir des conséquences graves de nature a engager sa responsabilité civile et/ou pénale
ainsi que celle de la collectivité.
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Couite docial Territorial lors de sa séance du 7 Décembre 2023, qui a émis un avis
favorable a |’unanimité.

En conséquence, Monsieur SOLLIER propose au Conseil d’approuver la charte
d’utilisation des Nouvelles Technologies d’Information et Communication qui sera
applicable a compter du 1* Janvier 2024.

LE CONSEIL MUNICIPAL :

VU ’exposé de Monsieur le Maire,

VU le Code Général des Collectivités Territoriales,

VU le Code Général de la Fonction Publique,

VU le Code du Travail,

VU la Loi n° 83-634 du 13 juillet 1983 portant droits et obligations des
fonctionnaires,

VU la loi n°® 84-53 du 26 janvier 1984 portant dispositions statutaires relatives a la
fonction publique territoriale,

VU l’avis favorable a 1’'unanimité, du Comité Social territorial en date du
7 Décembre 2023,

Apres en avoir délibéré,
A ’unanimité,

APPROUVE la charte d’utilisation des Nouvelles Technologies d’Information et
Communication, telle qu’annexée a la présente, a compter du 1¢" Janvier 2024.

AUTORISE Monsieur le Maire a prendre toutes les mesures nécessaires en vue de
I’exécution de la présente délibération et signer tous documents afférents a ce dossier.

Ainsi fait et délibéré les jour, mois et an susdits et ont signé au registre les membres
présents.

Le Secrétaire de Séance Pour extrait conforme,
le Maire,

Gérome VIAU Didier CARLE

Le Maire certifie, sous sa responsabilité, le caractére exécutoire de cet acte, et informe qu'il peut faire 'objet
d'un recours auprés du Tribunal Administratif de Nimes qui peut étre saisi par I'application informatique
"télérecours citoyen" accessible par le site internet www.telerecours.fr, dans un délai de deux mois & compter
de sa réception par le représentant de I'Etat et sa publication et/ou sa notification.

Transmise au représentant de I'Etat le : 22 Décembre 2023
Publiée le : 22 Décembre 2023
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. PerneS
Fontaines

Charte d’utilisation approuvée par I'assemblée délibérante le 14 Décembre 2023,
apres avis du Comité Social Territorial du 7 Décembre 2023

Charte d'utilisation des ressources informatiques. i



I RECU EN PREFECTURE I
le 22/1272823

M Applcation agrése E-kgalite com ¥
99_DE-084-2184 00885~ 202002 I U 122023 110 tesnsnsrsrsrarnraresrarnrnsessssssmsnsrnsnsssrssssssnsesesonsnsessssssssssssssssssssassssssossvasssrsssonssensasassssssdosssasosasssossas 3

1.1 Contexte et enjeux
1.2 Les objectifs de la charte
1.3 Condition d'accés aux ressources informatiques et de télécommunications

2 LES PIINCIDES GENEIAUX..........coovvriiviiiesiissiosiesie ettt ees st s en e enen 3
2.1 Lexique
2.2 Les destinataires de la charte informatique

3 Les missions des administrateurs et des administrateurs d’application................ccccoeeveveeeresierrsressrnnnn, o
3.1 lIs assurent et maintiennent la sécurité du systéme
3.2 lls accompagnent dans I'utilisation des moyens informatiques et de communication
3.3 lIs interviennent sur les outils en cas de force majeure

3.4 lIs gérent et analysent les éléments issus de la journalisation des opérations effectuées sur le réseau

4 Une conduite @ adopter Par 188 UHIISALEUIS.....................c..cocvoveoveeeeieoeeeseseseeeeseesees e esereseees s eese s s 6
4.1 Le mot de passe
4.2 L'utilisation strictement professionnelle des outils informatiques et de télécommunications
4.3 La protection de I'accés aux données professionnelles

5 La protection des données a Caractere PEISONNE.................co.voveoveeeveseeseeeeeeeseeseeeeeseeseesessiesseresess s 7
5.1 Les garanties accordées aux agents
5.2 Le traitement et la confidentialité des données collectées

6 La protection des outils Mis @ AISPOSIHION ...............c.cceeeevvreeeeseerieeeeseeseeeeeere e sss e e es s 8
6.1 Le respect du droit de propriété
6.2 Les dispositions particuliéres au fonctionnement des outils informatiques
6.3 Utilisation des outils informatiques personnels
6.4 Acces aux réseaux WIF|
6.5 Dispositions particuliéres aux outils de communication

7 LESTESPONSADINES........c.cvovvoeivisisieiciessts ettt ettt ettt ettt es s s e sen e 10
7.1 Le réseau, un outil partagé
7.2 Les responsabilités de 'employeur et de I'utilisateur

8  Sanctions pour NON-reSPect e 1 CRAME..................ccoveveveeeeeeoreeeeeeeeeseeeeee s es oo 12
8.1 Les sanctions disciplinaires
8.2 Les sanctions pénales
8.3 Les sanctions civiles

9 PrinCipauX texteS 8 FEIETENCE ..............ccovvevveeeeeeeeeieeeeeeeeeeeeeeeee oottt e 12

10 L'0ppoSabilite de 18 CRAME..............ccoveviieisieiisieeeeee ettt 13

Charte d'utilisation des ressources informatiques. 2




r

RECU EN PREFECTURE |

le 22/12/2023

Application ageésie E-kegalte com 9

49_DE-084-2184 00855-20231222-DE_14122023

1 Préambule

1.1 Contexte et enjeux

Dans le cadre du RGPD, la Collectivité doit mettre en place une charte sur les ressources.

Les technologies de I'information et des communications offrent a la collectivité une amélioration notable
en matiére de qualité de service et intensifient considérablement les volumes d'informations traités.

Cependant I'utilisation de ces technologies par les agents doit étre encadrée. En effet, ces outils multiplient
les risques d'atteinte a la confidentialité, a l'intégrité et & la sécurité des fichiers et des données (virus, intrusions
sur le réseau interne, vols de données, etc ...) et peuvent engager la responsabilité de la collectivité et/ou de ses
agents.

La mise en place d'une charte responsabilise chacun des utilisateurs des systémes d'information de la
collectivité en fixant les limites & ne pas dépasser. Si ces outils favorisent grandement les échanges, un
comportement abusif ou « a risque » peut avoir des conséquences dommageables pour les autres utilisateurs, les
administrés et la collectivité.

Ces régles s'appuient sur la législation existante, le bon sens, la prudence et la responsabilité.
Elles s'integrent dans le cadre général de nos missions de service.

1.2 Les objectifs de la charte

La charte informatique définit les régles relatives a ['utilisation des systémes d'information et de
communications (applications métiers, bureautique, messagerie, ordinateurs fixes et portables, tablettes,
périphériques, téléphones fixes et mobiles, Internet, Extranet, Intranet et autres) au sein de la commune de Pemnes
les Fontaines.

Son but est de protéger son systéme informatique et de préciser les droits et les devoirs des
utilisateurs et elle s’impose a tous.

Dans 'attente de la création d'un Service d'Informations et de Communication (SIC) la Direction Générale
des Services en partenariat avec le Prestataire Informatique, assurent la sécurité et mettent en place les outils et
procédures d’administration qui doivent étre portés a la connaissance de tous les utilisateurs.

1.3 Condition d’accés aux ressources informatiques et de télécommunications

Le droit d’accés aux ressources informatiques et de télécommunications de la collectivité est conditionné
par le respect de la charte informatique de la commune de Pernes les fontaines.

Cet engagement est matérialisé par la signature du formulaire de lecture de la charte.

2  Les principes généraux

2.1 Lexique

®,

«»  Les personnes

On désignera sous le terme :
-« Employeur » la commune de Pemnes les Fontaines ;
-« Utilisateur » toute personne (agent, prestataire externe, stagiaire, temporaire...) ayant acces ou
utilisant les ressources informatiques mises a disposition par la commune de Pernes les Fontaines.

«»  Les outils
e SR e S S M I L SRR R R R S LS AR S T 0 IR U S e e e M S e N U R A TR S YR
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g ous le terme :
-« outils informatiques »
le poste de travail (PC fixe et PC portable),
les photocopieurs et imprimantes,
le réseau,
les logiciels métiers,
Intranet et Extranet,
les badges et les contrdles d'acces,
les outils communicants nomades (tablette, smartphone, téléphone portable, ...).

-« outils de communication » :
e |a messagerie,
¢ Internet et Intranet,
» e téléphone portable et fixe,
¢ les outils communicants nomades (tablette, smartphone, ...).

*

«»  Les administrateurs

On désignera sous le terme :
-« la Direction Générale des Services » le service en charge de la gestion de I'informatique;
-« le Prestataire Informatique » la société en charge de la maintenance informatique ;
-« les administrateurs d’application » les utilisateurs ayant des droits avancés autres que ceux

strictement nécessaires a I'utilisation basique d'un logiciel (exemple : gestion des droits des
utilisateurs...).

2.2 Les destinataires de la charte informatique

La présente charte s'applique a I'ensemble du personnel de la commune de Pernes les Fontaines quel que
soit son statut ainsi qu'au personnel temporaire.

Elle s'applique également aux élus et a tout prestataire extérieur ayant accés aux données et aux outils
informatiques de la collectivité.

L'accés aux ressources informatiques est mis en place & la prise de fonction de I'agent ou lorsque la
situation justifie l'accés a ces ressources. Cet accés est strictement personnel et ne peut étre cédé, méme
temporairement, a un tiers.

Le droit d'acces a ces ressources prend fin lors de la cessation des fonctions qui ont justifié la mise en
place de I'accés aux ressources informatiques, ou en cas de suspension a titre conservatoire.

3 Les missions des administrateurs et des administrateurs d’application

L'employeur met & disposition des utilisateurs les moyens techniques (informatique et communication) et
humains nécessaires au bon déroulement de leur mission.

Le Prestataire Informatique assure la sécurité technique et le fonctionnement du systéme d'information et,
est soumis au devoir de réserve et au secret professionnel inhérent a ses obligations.

En cas d'incident ou de perturbation suspecte sur ses outils communicants et/ou informatiques, I'utilisateur
s'engage a en informer le Prestataire Informatique par I'envoi par mail d'une fiche de demande d'intervention ou
par téléphone (en cas d'impossibilité de connexion) ou les administrateurs d'application dans les plus brefs délais.

Charte d'utilisation des ressources informatiques 4
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a.1 us assuren et maintiennent la sécurité du systeme

Notamment par linstallation du systéme d'exploitation des outils informatiques et des mises a jour
nécessaires.

3.2 lls accompagnent dans l'utilisation des moyens informatiques et de communication

Notamment par I'assistance pour la résolution de problémes techniques, et I'information des contraintes
de service liées au maintien du bon fonctionnement des moyens informatiques et de communication (ex :
interruption de service, maintenance, ...).

3.3 lIs interviennent sur les outils en cas de force majeure

Le Prestataire Informatique dispose d'outils permettant d’accéder a distance & n'importe quel poste de
travail informatiseé.

Leur utilisation s'effectue en toute transparence et les données auxquelles le Prestataire Informatique
accéde par ce moyen sont limitées au strict cadre de l'intervention.

Toute prise en main a distance nécessite I'information préalable et I'accord de ['utilisateur pour « donner la
main » au technicien avant l'intervention sur son poste. L'utilisateur peut suivre sur son écran les manipulations
faites par le technicien d'un prestataire externe.

En cas de nécessité de connexion a un serveur par un organisme externe, la demande doit obligatoirement
étre faite a la Direction Générale des Services qui en autorisera I'acces, via le prestataire informatique.

3.4 lIs gérent et analysent les éléments issus de la journalisation des opérations effectuées sur le
réseau

Pour assurer la sécurité du systeme informatique, analyser 'origine des dysfonctionnements, contréler le
respect des régles définies par la présente Charte, disposer de données statistiques et comptables, ainsi que pour
respecter les obligations Iégales, le Prestataire Informatique met en ceuvre la journalisation d’opérations effectuees
sur le systéme informatique.

Cette journalisation est aussi appelée « trace ».

Elle concerne, en particulier et de fagon non exhaustive :
¢ les connexions aux postes informatiques ;
les connexions aux applications et au réseau ;
les opérations réalisées sur les applications ;
les manipulations réalisées sur les fichiers (création, ouverture, suppression...) ;
les connexions et navigations sur Internet (identifiants de connexion, volumes de données
transférées, date et heures de connexion...) ;
les échanges de messages €lectroniques ;
e les journaux des communications téléphoniques (durées, codts, numéros appelés avec
occultation des quatre demiers chiffres).

Le Prestataire Informatique dispose des habilitations nécessaires pour accéder aux fichiers de traces de
I'activité des utilisateurs qui sont exploitées et conservées pendant 1 an puis détruites.

Le Prestataire Informatique assure la confidentialité des traces, mais peut les utiliser, sous le sceau du
secret professionnel, pour mettre en évidence d'éventuels dysfonctionnements ou manquements aux régles de la
Charte.

Charte d'utilisation des ressources informatiques 5
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cii ue yui cuiicerne la gestion des relevés téléphoniques, et lors de I'établissement de ces relevés, les
quatre derniers chiffres des numéros composés sont occultés. Ce n'est qu'exceptionnellement (utilisation
manifestement anormale des outils communicants) ou a la demande de Iutilisateur lui-méme, qu'un relevé
télephonique complet sera édité.

4  Une conduite a adopter par les utilisateurs

4.1 Le mot de passe

Les personnes qui ont acces au réseau informatique bénéficient d'un droit d’accés par I'utilisation d'un login
et d'un mot de passe. Ceux-ci ont pour objectif de préserver la confidentialité des informations professionnelles.

Pour une efficacité optimale, les utilisateurs choisiront un mot de passe « fort » composé de
12 caractéres en utilisant au moins 1 chiffre, 1 caractére spécial, 1 majuscule. Les mots du dictionnaire et
les prénoms ne sont pas autorisés. Ce mot de passe devra étre changé réguliérement a la demande.

Les login et mot de passe sont par définition personnels.
lls ne pourront étre cédés que par la volonté de son bénéficiaire qui en assume alors toute la responsabilité.
Il est strictement interdit de noter le mot de passe sur un post-it collé sur I'écran ou & proximité de

I'ordinateur. Pourront dés lors étre sanctionnées sur un plan administratif et/ou pénal, l'usurpation d'identité d’un
autre utilisateur, ou I'obtention d'un mot de passe d'un autre utilisateur sans son autorisation.

L'employeur peut néanmoins demander a I'utilisateur de communiquer son mot de passe a la Direction
Genérale des Services, s'il est absent, et que cela est nécessaire a la continuité du service public.

En cas d'impossibilité pour I'agent de communiquer son mot de passe, la Directrice Générale des Services
peut demander par écrit la modification du mot de passe de I'agent pour accéder aux données.

4.2 L'utilisation strictement professionnelle des outils informatiques et de télécommunications

Tous les fichiers ou dossiers enregistrés sur les outils informatiques sont professionnels.
Une utilisation a titre privé des outils informatiques n'est pas autorisée.

Toute utilisation de la messagerie électronique est professionnelle. Une utilisation a titre privé de ce moyen
de communication n'est pas autorisée.

4.3 La protection de I'accés aux données professionnelles
L'identifiant et le mot de passe sont les clés d’accés aux données.
Les données enregistrées sur les serveurs informatiques bénéficient d’une protection d'accés.
Les droits de consultation ou de mise a jour des fichiers et répertoires sont accordés par le responsable

hiérarchique de I'utilisateur. Ces droits s'appliquent & des groupes d'utilisateurs et sont gérés par la Direction
Geénérale des Services.

Les données enregistrées sur le disque dur d'un ordinateur ne sont pas protégées par une quelconque
confidentialité. Ainsi, tout utilisateur disposant d'un compte informatique peut ouvrir une session sur n'importe quel
ordinateur du réseau et par la-méme consulter les fichiers s'y trouvant.

Il est fortement déconseillé d’enregistrer des données sur le disque dur de son ordinateur, il est préférable
d'utiliser le serveur de données, ceci dans un souci non seulement de confidentialité et de sécurité, mais également
R S T R R T e R e e el

Charte d'utilisation des ressources informatiques 6




' RECU EN PREFECTURE |
le 22/12/2823

L Apphcation agrése E-begalte com M

35 DE-s-21senheas-aiasizrz e 14122022 dONNEES en cas de panne de l'ordinateur.
1ouL uunsateur S'engage !

e ane pas masquer son identité ;

e ane pas diffuser des informations confidentielles relatives a lacommune de Pernes les Fontaines,
a ses usagers, cocontractants et partenaires ou aux agents sauf si la conduite des dossiers ou le
droit a l'information le requiérent ;

e ane pas intercepter des données ou des échanges qui ne lui sont pas destinés et de ne pas
accéder a des données pour lesquelles un acces ne lui a pas été régulierement aménage.

Sans autorisation expresse de ['utilisateur ou de la Directrice Générale des Services, aucun accés
a ses données informatiques (fichiers, mails, ...) ne sera octroyé a un utilisateur tiers.

La protection des données concerne les données professionnelles de chaque utilisateur.

Ainsi, lorsqu'un utilisateur s'absente de maniére significative de son poste de travail, il doit protéger I'accés a
ses outils informatiques et mener une des actions suivantes :
e verrouiller sa session pour une absence de quelques minutes. Par défaut, les sessions Windows
sont automatiquement verrouillées aprés 30 minutes d'inactivité ;
e éteindre son ordinateur fixe chaque soir.

5 La protection des données a caractére personnel

La loi du 8 aolt 2004 transpose la directive européenne 95/46/CE du 24 octobre 1995, modifie la loi n°78-
17 du 6 janvier 1978 relative a l'informatique, aux fichiers et aux libertés et définit notamment la notion de données
a caractere personnel dont elle organise la protection et du Réglement Général de Protection des Données
2016/679.

5.1 Les garanties accordées aux agents

La collectivité garantit a chaque membre de son personnel

e de n'utiliser les données a caracteére personnel les concernant que pour les strictes finalités
pour lesquelles elles sont collectées (ouverture de compte d'acces, contrdles techniques,
annuaires, ressources humaines, efc...) ;

e de lui communiquer a sa demande, les finalités et la destination des informations enregistrées
et leur durée de conservation, laquelle ne peut en tout état de cause excéder ce qui est nécessaire
a la réalisation des finalités pour lesquelles elles sont collectées ou traitées, et de lui garantir
un droit d'accés et de rectification aux données le concernant.

5.2 Le traitement et la confidentialité des données collectées

La création, l'utilisation et le traitement de fichiers contenant des informations & caractére personnel,
directes ou indirectes doivent étre absolument encadrés et controlés.

A ce titre, les agents devront étre particuliérement vigilants & assurer la confidentialité des données dont
ils sont les dépositaires tant dans leurs échanges entre collegues que vers I'extérieur.

Préalablement a la collecte, I'utilisateur s'engage a se rapprocher du Délégué a la Protection des Données
de lacommune de Pernes les Fontaines pour connaitre les obligations en matiére de déclaration a effectuer auprés
de la CNIL.

L'utilisateur :
e communique aux personnes concermnées les finalités et destinations des informations enregistrées
et de leur durée de conservation, celle-ci n’excédant pas ce qui est nécessaire a la réalisation des
finalités de collecte ou traitement ;

e Ltilise les données a caractére Eersonnel uniﬂuement Eour les strictes finalités Eour Iesguelles
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